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NOTA DE INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
aplicabila clientilor persoane fizice si persoanelor fizice asociate clientilor persoane juridice

Prezenta Nota are scopul de a explica, intr-un mod clar, transparent si unitar, cum, de ce si in ce conditii OTP Bank
S.A. (,Banca”) prelucreaza datele cu caracter personal ale persoanelor fizice, in contextul desfdsurdrii activitdtilor
sale bancare, indiferent de categoria de client sau de calitatea persoanei vizate, produsul ori categoria de
produse/servicii bancare contractate sau canalul de interactiune utilizat (ghiseu, Call-center, canale digitale,
corespondentd). Nota este redactatd intr-o formd unicd, avand in vedere cd, in cazul clientilor persoane juridice, Banca
prelucreazd datele persoanelor fizice asociate acestora (reprezentanti, imputerniciti, administratori, asociati/actionari,
beneficiari efectivi, etc.).

1. Cine suntem

OTP Bank S.A. (,,Banca”/ “Operatorul”), cu sediul in [Chisindu, bd. Stefan cel Mare si Sfant, nr. 81A], Telefon: [+373
22 256 456] posta electronica: [inffo@otpbank.md], institutie financiara licentiata in Republica Moldova, parte din
Grupul OTP, avand structuri si sisteme operationale integrate la nivel de grup, inclusiv cu OTP Bank Nyrt. (Ungaria),
este operator de date cu caracter personal in conformitate cu legislatia aplicabila in Republica Moldova (Legea
privind protectia datelor cu caracter personal nr. 195 din 25.07.2024 - "Legea 195/2024"), precum si cu
standardele europene in domeniu (GDPR), aplicate de Grupul OTP ca buna practica de grup.

2. Responsabilul cu protectia datelor al Bancii (DPO)

DPO poate fi contactat: prin posta, la sediul operatorului, cu mentiunea ,in atentia DPO” sau prin posta electronica:
[datepersonale@otpbank.md]. Notificarile privind exercitarea drepturilor persoanelor vizate sunt solutionate
conform legislatiei aplicabile, in mod gratuit, cu exceptia situatiilor expres prevazute de legislatie.

3. Cui se aplica aceasta Nota
Prezenta Nota se aplica urmatoarelor categorii de persoane vizate:
a) clienti persoane fizice ai Bancii;
b) persoane fizice asociate clientilor persoane juridice (reprezentanti, imputerniciti administratori,
asociati/actionari, beneficiari efectivi, etc.);
c) potentiali clienti;
d) garanti, fidejusori, codebitori si alte persoane implicate in relatii de afaceri cu Banca;
e) persoane care contacteaza Banca prin Call-center sau alte canale de comunicare;
f) vizitatori ai sediilor Bancii si alte persoane surprinse de sistemele de supraveghere video (CCTV).

4. Ce categorii de date cu caracter personal prelucram

in functie de relatia cu Banca, pot fi prelucrate urméatoarele categorii de date:

4.1 Date de identificare si contact

Nume, prenume, numar de identificare national (IDNP)/identificator national echivalent, seria si numarul actului de
identitate, copii ale documentelor, data si locul nasterii, cetatenia, starea civila, rezidenta fiscala/valutara, adresa de
domiciliu/resedinta si corespondenta, numar de telefon, adresa de posta electronica, semnatura (olografa sau
electronica), specimen de semnatura, imagine (din acte de identitate sau sisteme de securitate video), voce (din
inregistrari ale convorbirilor telefonice sau audio/video).

4.2 Date profesionale si economice

Ocupatie, functie, angajator, date privind veniturile, situatia financiara si patrimoniala, angajamente financiare
existente.

4.3 Date privind produsele si serviciile bancare

Date despre conturi, tranzactii, instrumente de plata, coduri de client, identificatori tranzactionali, date privind
produsele de creditare: tip produs, sume, scadente, garantii, comportament de plata.
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4.4 Date necesare pentru cunoasterea clientelei (KYC) si prevenirea spalarii banilor (AML/CFT)

Date privind identificarea si verificarea clientului, administratorii, asociati/actionari, beneficiarul efectiv,
sursa/destinatia fondurilor, averea, structura actionariatului, statutul de persoana expusa politic (PEP), informatii
obtinute din registre publice si baze de date guvernamentale, autoritati publice si autoritati de reglementare,
raportari intru prevenirea spalarii banilor, transmiterea/obtinerea informatiilor de la/catre entitati din Grupul OTP.
4.5 Date rezultate din utilizarea canalelor digitale

Date de autentificare, identificatori tehnici, log-uri de acces, adrese IP, date privind utilizarea serviciilor de internet
banking, mobile banking si a altor canale electronice.

4.6 Date din convorbiri telefonice si comunicari la distanta (Call-center)

in cazul contactarii cu Banca prin telefon sau alte mijloace de comunicare la distanta, pot fi prelucrate: numarul de
telefon, datele furnizate in cadrul convorbirii; date audio (vocea); informatii privind data, ora, durata si obiectul
apelului. Convorbirile telefonice pot fi inregistrate, dupa caz, in scopul: imbunatatirii calitatii serviciilor, documentarii
solicitarilor si instructiunilor primite, prevenirii fraudelor, asigurarii securitatii tranzactiilor, constatarii, exercitarii sau
apararii unor drepturi in instanta. Persoanele vizate sunt informate cu privire la inregistrarea convorbirilor, la
inceputul apelului sau prin mesaje vocale informative corespunzatoare.

4.7 Date audio-video - sisteme de supraveghere (CCTV)

Banca utilizeaza sisteme de supraveghere video in si in jurul sediilor sale, inclusiv in zonele de acces si in perimetrele
unde se desfasoara activitati bancare, exclusiv in scopul asigurarii securitatii persoanelor, bunurilor si valorilor,
precum si al prevenirii si investigarii incidentelor de securitate. Datele prelucrate prin intermediul CCTV pot include:
imaginea, comportamentul, miscarile si prezenta persoanelor in perimetrul monitorizat. Sistemele CCTV nu sunt
utilizate pentru monitorizarea continua a persoanelor si nu sunt amplasate in zone care pot aduce atingere vietii
private (ex: grupuri sanitare). Informarea persoanelor vizate se realizeaza prin afisarea formularului tipizat
(pictograma) de informare privind efectuarea supravegherii video la intrarea in zonele supravegheate.

5. Scopurile si temeiurile legale ale prelucrarii

Banca prelucreaza datele cu caracter personal pentru urmatoarele scopuri, in baza temeiurilor legale
corespunzatoare:

5.1 incheierea si executarea contractelor

Scop: prestarea, administrarea si derularea produselor si serviciilor bancare.

Temei legal: executarea unui contract sau luarea unor masuri la cererea persoanei vizate inaintea de incheierea unui
contract.

5.2 Respectarea obligatiilor legale

Scop: conformarea cu legislatia bancara, fiscala, contabila, AML/CFT, sanctiuni internationale, creditarea
responsabila, cerinte de raportare, audit si arhivare.

Temei legal: obligatie legislativa.

5.3 Interese legitime ale Bancii

Scop: asigurarea securitatii, prevenirea fraudei, gestionarea riscurilor, administrarea relatiei cu clientii/partenerii,
apararea drepturilor si intereselor Bancii in fata autoritatilor sau instantelor.

Temei legal: interes legitim, cu respectarea drepturilor si libertatilor fundamentale ale persoanelor vizate.

5.4 Supraveghere video (CCTV)

Scop: protejarea persoanelor, bunurilor si valorilor, prevenirea si investigarea incidentelor de securitate.

Temei legal: interes legitim si obligatii legale specifice domeniului bancar.

5.5 Consimtamant (unde este cazul)

Scop: comunicari comerciale si alte prelucrari pentru care legislatia impune consimtamantul.

Temei legal: consimtamantul persoanei vizate, care poate fi retras oricand.

Furnizarea anumitor date este necesara pentru incheierea si derularea relatiei de afaceri; refuzul furnizarii acestora
poate conduce la imposibilitatea furnizarii produselor sau serviciilor bancare.
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6. Sursele datelor
Banca colecteaza si prelucreaza datele cu caracter personal din surse variate, in functie de natura relatiei cu persoana
vizata, de produsul sau serviciul solicitat si de obligatiile legale aplicabile. Pentru asigurarea transparentei,
principalele categorii de surse sunt urmatoarele:
6.1. Date furnizate direct de persoana vizata
Datele sunt colectate direct de la dumneavoastra in cadrul:
a) solicitarii si contractarii produselor si serviciilor bancare;
b) completarii formularelor (in format fizic sau electronic);
¢ interactiunilor prin ghiseu, Call-center, canale digitale sau corespondents;
d) transmiterii de notificari, instructiuni, reclamatii sau alte comunicari.
6.2. Date furnizate de persoane care actioneaza in numele dumneavoastra
Datele pot fi furnizate de:
a) reprezentanti;
b) persoane imputernicite;
¢ administratori, asociati/actionari sau beneficiari efectivi ai clientilor/potentiali clienti persoane juridice;
d) garanti, fidejusori, codebitori sau alte persoane implicate intr-o relatie de afaceri cu Banca.
6.3. Date obtinute din surse publice si registre guvernamentale
in limitele permise de legislatia aplicabil, Banca poate obtine date din:
a) registre publice (ex: MConnect, registre ale persoanelor juridice, cadastru, birourile istoriilor de credit sau
alte baze de date);
b) surse publice disponibile in mod legitim;
o informatii publicate de autoritati sau institutii competente.
6.4. Date obtinute de la autoritati si institutii competente
Banca poate primi date de la:
a) autoritati publice;
b) institutii de supraveghere si reglementare;
c) organe de urmarire penala sau alte autoritati abilitate, in temeiul obligatiilor legale sau al solicitarilor
formulate conform legislatiei.
6.5. Date obtinute de la entitati din Grupul OTP si de la parteneri contractuali
Datele pot fi obtinute, dupa caz, de la:
a) alte entitati din cadrul Grupului OTP;
b) institutii financiare sau de plata;
¢ furnizori de servicii contractati de Banca (ex: servicii IT, prevenirea fraudelor, scoring, arhivare, Call-center),
in conditiile legii si cu aplicarea garantiilor contractuale adecvate.
6.6. Date generate in urma utilizarii produselor si serviciilor Bancii
Anumite date sunt generate ca urmare a utilizarii produselor si serviciilor bancare, inclusiv:
a) date tranzactionale;
b) date tehnice si de securitate;
¢) date rezultate din monitorizarea tranzactiilor, in scopuri de prevenire a fraudelor si gestionare a riscurilor.

7. Perioadele de stocare a datelor
Banca pastreaza datele cu caracter personal strict pe durata necesara indeplinirii scopurilor pentru care au fost
colectate, cu respectarea principiului limitarii stocarii, precum si a obligatiilor legale aplicabile domeniului financiar-
bancar. Dupa expirarea perioadelor de stocare aplicabile, datele sunt sterse, distruse sau pseudonimizate, conform
procedurilor interne ale Bancii.
7.1. Date aferente relatiei contractuale persoanelor fizice si juridice
Datele prelucrate in contextul relatiei contractuale sunt pastrate:

a) pe durata existentei relatiei de afaceri;
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b) ulterior, pe perioadele prevazute de legislatia aplicabila domeniului bancar, financiar-contabil si de
prevenirea si combaterea spalarii banilor si finantarii terorismului, 5 ani de la incetarea relatiei de afaceri
sau de la data efectuarii unei tranzactii ocazionale, termen care poate fi extins pana la 10 ani.

Temeiuri legale pentru stocare: indeplinirea obligatiilor legale ale Bancii; interesul legitim al Bancii de a constata,
exercita sau apara drepturi in eventuale litigii.

7.2. Date financiar-contabile

Documentele financiar-contabile sunt pastrate pe perioadele stabilite de legislatia contabila, fiscala si arhivistica
aplicabila, care pot ajunge pana la 5 sau 10 ani, in functie de natura documentului.

Temei legal: obligatie legala.

7.3. Date KYC / AML

Datele colectate in scopuri de cunoastere a clientelei si prevenire a spalarii banilor sunt pastrate:

a) pe durata relatiei de afaceri;

b) ulterior, pentru o perioada de 5 ani, termen care poate fi extins pana la 10 ani, in conditiile si cazurile
prevazute de legislatia aplicabila privind prevenirea spalarii banilor.

Temei legal: obligatie legala.

7.4. Inregistrari ale convorbirilor telefonice si comunicirilor la distanta

Datele provenite din convorbiri telefonice si comunicari la distanta (Call center) sunt pastrate pentru o perioada
limitata, necesara:

a) asigurarii calitatii serviciilor;

b) solutionarii reclamatiilor;

o) indeplinirii obligatiilor legale;

d) apararii drepturilor si intereselor legitime ale Bancii.

Durata concreta de stocare este stabilita prin politici interne, in functie de scopul prelucrarii.

Temeiuri legale: interes legitim si/sau obligatie legala, dupa caz.

7.5 Date obtinute prin supraveghere video (CCTV)

Imaginile video obtinute prin sistemele de supraveghere sunt stocate, de regula, de la 60 zile si 24 luni, in functie
de zona monitorizata si de scopul supravegherii, cu exceptia situatiilor in care:

a) sunt necesare pentru investigarea unor incidente de securitate;

b) sunt solicitate de autoritatile competente;

c) sunt necesare pentru apararea drepturilor si intereselor legitime ale Bancii.

in aceste cazuri, imaginile pot fi pastrate pana la finalizarea investigatiilor sau a procedurilor legale.
Temeiuri legale pentru stocarea imaginilor CCTV: interesul legitim al Bancii de a asigura securitatea persoanelor,
bunurilor si valorilor; obligatii legale specifice institutiilor financiare; necesitatea apararii drepturilor in instanta.

8. Profilarea - ce inseamna si cum o aplicam

8.1 Ce este profilarea

Conform Legii 195/2024, crearea de profiluri reprezinta orice forma de prelucrare automata a datelor cu caracter
personal care consta in utilizarea acestora pentru a evalua anumite aspecte personale ale unei persoane fizice, in
special pentru a analiza sau a prevedea elemente precum situatia economica, interesele, comportamentul financiar
sau preferintele.

8.2 Profilare simpla (fara decizie automata)

in cadrul activitatii bancare, utilizim profilari simple, cu rol de analiza si suport decizional, spre exemplu: evaluarea
eligibilitatii pentru produse (scoring preliminar); clasificarea tranzactiilor in scop AML; analiza comportamentului de
utilizare a conturilor pentru prevenirea fraudelor; segmentarea clientilor in scop operational si de imbunatatire a
serviciilor.

Caracteristicile acestor prelucrari sunt: implica prelucrari automatizate; nu produc efecte juridice directe;
decizia finala este luata de personalul bancii, nefiind bazata pe o prelucrarea automatizata.

Temei: executarea contractului, obligatie legala sau interes legitim.

8.3 Decizii individuale automate
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Banca poate utiliza procese decizionale automatizate, inclusiv crearea de profiluri, care sa produca efecte juridice
semnificative asupra persoanei (ex.: acceptarea/respingerea automata a unui credit), fara interventie umana.
in aceste cazuri Banca va asigura: informarea prealabila clara; dreptul de a solicita interventie umana; posibilitatea
de a contesta decizia; aplicarea garantiilor prevazute de art. 22 Legea 195/2024. Detalii suplimentare privind astfel
de procese, atunci cand sunt aplicabile, sunt puse la dispozitie in documentatia specifica produsului.
8.4 Este necesar consimtamantul?
a) Nu este necesar consimtamant pentru profilarea simpla utilizata in scop contractual, legal sau de interes
legitim;
b) Poate fi necesar consimtamantul doar in situatia deciziilor automate bazate exclusiv pe profilare, in afara
exceptiilor legale.

9. Cui transmitem datele
Datele cu caracter personal pot fi comunicate, cu respectarea principiului confidentialitatii si numai in masura
necesara indeplinirii scopurilor pentru care au fost colectate, urmatoarelor categorii de destinatari:

a) autoritati publice, fiscale, de reglementare si organe de supraveghere, in temeiul obligatiilor legale
aplicabile domeniului financiar-bancar;

b) autoritati judiciare sau de investigatie (ex: organe de resort, politie, procuratura, instante judecatoresti,
tribunale arbitrale, organizatii de mediere), la solicitarea expresa si legal formulata a acestora;

c) consilieri profesionali ai Bancii sau ai partilor implicate (avocati, notari, executori judecatoresti,
administratori autorizati, auditori, etc.), in masura in care este necesar pentru incheierea, executarea unui
contract sau apararea unor drepturi sau interese legitime;

d) entitati din cadrul Grupului OTP, inclusiv OTP Bank Nyrt. (Ungaria), in scopuri de administrare interna,
raportare, gestionare a riscurilor si conformitate;

e) institutii financiare si de plata, inclusiv banci corespondente, sau ati parteneri pentru derularea tranzactiilor
bancare;

f) parteneri implicati in furnizarea produselor si serviciilor, cum ar fi societati de asigurare sau alti parteneri
contractuali;

g) furnizori de servicii care actioneaza ca persoane imputernicite ale Bancii (ex: servicii IT, Call-center,
prevenirea fraudelor, arhivare, securitate, audit), in baza unor obligatii contractuale care asigura
confidentialitatea si protectia datelor cu caracter personal;

h) alte persoane sau entitati, atunci cand transmiterea este impusa de dispozitii legale aplicabile sau este
necesara pentru constatarea, exercitarea ori apararea unor drepturi ale Bancii.

Datele nu sunt transmise catre terti in scopuri incompatibile cu cele declarate in prezenta Nota.

10. Transferuri internationale

in cadrul activitatii sale, Banca poate transfera date cu caracter personal catre destinatari situati in afara Republicii
Moldova, inclusiv in cadrul Grupului OTP, in special catre OTP Bank Nyrt. (Ungaria) sau alte entitati ale Grupului
OTP. Astfel de transferuri sunt realizate: i) catre state membre ale Spatiului Economic European sau catre state care
asigura un nivel adecvat de protectie a datelor; sau ii) in baza unor garantii adecvate, precum clauze contractuale
standard, reguli corporatiste obligatorii, reguli interne de grup sau alte mecanisme prevazute de legislatia aplicabila.

11. Drepturile persoanelor vizate
in conditiile legislatiei aplicabile, beneficiati de urméatoarele drepturi:
a) dreptul de acces la date;
b) dreptul la rectificarea datelor inexacte sau incomplete;
o dreptul la stergerea datelor ("dreptul de a fi uitat"), in cazurile prevazute de lege;
d) dreptul la restrictionarea prelucrarii;
e) dreptul la portabilitatea datelor;
f) dreptul de opozitie la prelucrare;
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g) dreptul de a va retrage consimtamantul, atunci cand prelucrarea se bazeaza pe acesta;

h) dreptul de a nu fi supus unei decizii individuale automatizate, inclusiv profilarii, in conditiile legii;
Exercitarea acestor drepturi se poate face prin contactarea Bancii sau a Responsabilului cu protectia datelor (DPO).
in situatia in care considerati ca drepturile dumneavoastra privind protectia datelor cu caracter personal au fost
incalcate si ca raspunsul Bancii nu este satisfacator, aveti dreptul de a depune o plangere la autoritatea publica
competenta in materie de protectia datelor cu caracter personal:

Centrul National pentru Protectia Datelor cu Caracter Personal (CNPDCP)

Adresa: mun. Chisinau, str. Serghei Lazo, nr. 48

Posta electronica: centrul@datepersonale.md

Telefon: (+373) 22 820 801

De asemenea, aveti dreptul de a va adresa instantelor judecatoresti competente din Republica Moldova pentru
apararea drepturilor si intereselor dumneavoastra legitime, in conditiile legii. Informatii privind instantele
competente si procedurile aplicabile sunt disponibile pe portalul instantelor de judecata din Republica Moldova:
www.instante.justice.md

12. Securitatea datelor

Banca aplica masuri tehnice si organizatorice adecvate pentru a asigura un nivel corespunzator de securitate a
datelor cu caracter personal, tinand cont de natura datelor, scopurile prelucrarii si riscurile asociate.

Aceste masuri pot include, fara a se limita la: controale de acces fizic si logic; mecanisme de securitate IT, criptare si
protectie impotriva accesului neautorizat; proceduri de backup si recuperare a datelor; audit si monitorizare a
sistemelor.

13. Nota de informare in cazul persoanelor juridice
in cazul relatiilor cu clienti persoane juridice, informarea persoanelor fizice ale caror date sunt furnizate Bancii (ex:
reprezentanti, persoane imputernicite, administratori, asociati/actionari, beneficiari efectivi) revine clientului
persoana juridica, prin reprezentantii sau persoanele care transmit aceste date, anterior sau cel tarziu la momentul
furnizarii lor catre Banca, conform legislatiei aplicabile.

14. Actualizari
Prezenta Nota poate fi actualizata periodic. Versiunea actuala (precum si modificarile ulterioare) este disponibila pe
website-ul Bancii si in sucursalele sale.

Prin semnarea prezentei Note, confirmati ca ati primit un exemplar pus la dispozitie de catre Banca pentru
dumneavoastra si/sau pentru persoana pe care o reprezentati.
(Nume si prenume)

(Semnatura)

(Data)
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